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Предисловие

За последние пару лет термин «наблюдаемость» перешел из употребления 

в узкоспециализированном сообществе системной инженерии в обиходный 

язык разработчиков программного обеспечения. По мере распространения 

термина его также постигла (увы, неизбежно) участь взаимозаменяемости 

с другим смежным названием — «мониторингом».

И тогда возникли неизбежные и досадные последствия: создатели и пос-

тавщики инструментов мониторинга взяли на вооружение тот же самый 

язык и лексику, что и те, кто пытается провести различие между философс-

кими, техническими и социотехническими основами наблюдаемости и мони-

торинга. Такая неразбериха, мягко говоря, не принесла пользы. Здесь может 

произойти отождествление понятий «наблюдаемость» и «мониторинг», что 

еще больше затруднит проведение содержательных и подробных разговоров 

об их различиях.

Рассматривать разницу между мониторингом и наблюдаемостью как чис-

то семантическую — это безумие. Наблюдаемость — это не чисто техничес-

кое решение, которое можно получить, купив «инструмент для обеспечения 

наблюдаемости» (что бы там ни говорил поставщик) или приняв открытый 

современный стандарт. Напротив, наблюдаемость — это больше социотех-

ническое понятие. Успешное внедрение наблюдаемости в такой же степени, 

если не в большей, зависит от наличия соответствующих культурных основ 

для поддержки методов разработки, развертывания, отладки и сопровожде-

ния программного обеспечения, а также от наличия подходящего инстру-

мента для его удаления.

В большинстве (возможно, даже во всех) сценариев командам необхо-

димо использовать и мониторинг, и наблюдаемость для успешного созда-

ния и эксплуатации своих сервисов. Но любая такая успешная реализация 

требует, чтобы практики сначала осознали философские различия между 

 ними.

Мониторинг от наблюдаемости отличает пространство состояний пове-

дения системы, а также то, как можно исследовать его и на каком именно 

уровне детализации. Под «пространством состояний» я подразумеваю все 

возможные варианты поведения, которые система может демонстрировать 
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на различных этапах: начиная с момента проектирования до разработки, 

тестирования, развертывания, предоставления пользователям и до отладки 

в течение всего срока службы. Чем сложнее система, тем более обширным 

и многообразным становится пространство состояний.

Наблюдаемость позволяет составить тщательную схему этого пространс-

тва состояний и исследовать его в мельчайших деталях вдоль и поперек. Такое 

кропотливое исследование часто нужно для лучшего понимания непредска-

зуемых, длинных или мультимодальных распределений в поведении системы. 

Мониторинг, напротив, позволяет получить приблизительное представление 

об общем состоянии системы в крупных чертах.

Из этого следует, что все, начиная от данных, которые собираются с этой 

целью, и заканчивая тем, как они хранятся и как анализируются для лучшего 

понимания поведения системы, варьируется в зависимости от целей монито-

ринга и наблюдаемости.

За последние пару десятилетий идеалы мониторинга повлияли на раз-

работку множества инструментов, систем, процессов и практик, многие 

из которых де‐факто стали отраслевыми стандартами. Поскольку эти инс-

трументы, системы, процессы и методы были разработаны специально для 

мониторинга, они превосходно справляются с этой задачей. Однако они не 

могут — и не должны — подвергаться ребрендингу или продаваться ниче-

го не подозревающим клиентам в качестве инструментов или процессов для 

обеспечения «наблюдаемости». Это принесло бы мало ощутимой пользы, за-

то появился бы риск потери огромного количества времени, усилий и денег 

для клиента.

Более того, инструменты — это только одна часть проблемы. Создание 

или внедрение инструментов и практик обеспечения наблюдаемости, кото-

рые доказали свою эффективность в других компаниях, не обязательно ре-

шит все проблемы, возникшие в вашей организации. Готовый продукт не 

рассказывает о том, как развивались инструменты и сопутствующие процес-

сы, какие комплексные проблемы он решал, какие неявные допущения были 

заложены в продукт и многое другое.

Разработка или покупка правильного инструмента наблюдаемости не 

станет панацеей, если заранее не созданы благоприятные культурные усло-

вия внутри компании, которая настраивает команды на успех. Мышление 

и культура, основанные на штампах мониторинга — дашбордах, оповещени-

ях, статических пороговых значениях, — не помогают полностью раскрыть 

потенциал наблюдаемости. Инструменты наблюдаемости могут иметь до-

ступ к очень большому объему подробных данных, но для успешного анали-

за такой горы данных — а это главный критерий общей жизнеспособности 

и полезности инструмента и, возможно, самой наблюдаемости! — требуется 

мышление с использованием гипотез и итеративной отладки.
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Простой доступ к самым современным инструментам не культивиру-

ет такое мышление у практикующих специалистов автоматически. И не 

способствует этому красноречивое воспевание туманных философских 

различий между мониторингом и наблюдаемостью, когда эти идеи не пре-

вратились в сквозные практические решения. Например, в этой книге есть 

главы, в которых авторы критически высказываются о том, что логи, метрики 

и трассировки — это «три столпа наблюдаемости». Такая критика не лишена 

оснований: логи, метрики и трассировки долгое время были единственными 

конкретными примерами телеметрии, которые специалисты имели в своем 

распоряжении для отладки реальных систем в реальном мире, и поэтому 

вокруг них неизбежно возникла история о «трех столпах».

То, что лучше всего подходит практикам, создающим системы в реальном 

мире, — это не абстрактные, далекие от жизни идеи, а практичная схема, рас-

сматривающая и предлагающая решения насущных технических и культур-

ных проблем, с которыми они сталкиваются. Этой книге удалось перекинуть 

мост через пропасть, которая зияет между философскими принципами на-

блюдаемости и их практическим применением, предлагая конкретную (хотя 

и категоричную) схему того, как может выглядеть применение этих идей на 

практике.

Вместо того чтобы сосредотачиваться на протоколах, стандартах или 

даже низкоуровневых представлениях различных телеметрических сигна-

лов, книга рассматривает три столпа наблюдаемости как триаду из структу-

рированных событий (или трассировку без контекстного поля, как я люблю 

их называть), итеративной проверки гипотез (или отладку на основе ги-

потез, как я люблю это называть) и «цикла основного анализа». Эта пер-

воначальное целостное переосмысление основополагающих компонентов 

наблюдаемости помогает подчеркнуть, что сами по себе телеметрические 

сигналы (или инструменты для их использования) не делают поведение 

системы максимально наблюдаемым. Эта книга не обходит стороной про-

блемы, с которыми могут столкнуться команды при внедрении культуры 

наблюдаемости, и дает ценные рекомендации об использовании наблюдае-

мости на постоянной основе, что сослужит хорошую службу специалистам 

в долгосрочной перспективе.

— Синди Шридхаран, инженер по инфраструктуре

Сан-Франциско, 26 апреля 2022 года



Введение

Благодарим вас за то, что вы выбрали нашу книгу по обеспечению наблю-

даемости для современных программных систем. Наша цель — помочь вам 

внедрить практику обеспечения наблюдаемости в вашей инженерной орга-

низации. Эта книга основана на нашем практическом опыте использования 

инструментов наблюдаемости и их разработки для пользователей, которые 

хотят улучшить свои методы работы в этой области.

Как решительные сторонники внедрения методов наблюдаемости в про-

граммную инженерию, мы надеемся, что эта книга сможет дать четкое пред-

ставление о том, что означает наблюдаемость в контексте программных 

систем. Термин «наблюдаемость» в последнее время довольно широко ис-

пользуется в экосистеме разработки программного обеспечения. Цель этой 

книги — помочь вам отделить факты от шумихи и тщательно проанализи-

ровать:

• что означает наблюдаемость в контексте доставки и эксплуатации 

программного обеспечения;

• как собрать основополагающие компоненты, которые помогут вам 

достичь наблюдаемости;

• как наблюдаемость влияет на динамику команды;

• как обеспечить наблюдаемость при масштабировании;

• практические способы создания культуры наблюдаемости в вашей 

организации.

Для кого предназначена эта книга

Наблюдаемость в основном нацелена на то, чтобы лучше понимать, как 

программное обеспечение работает в реальном мире. Поэтому эта книга 

наиболее полезна инженерам-программистам, ответственным за разработ-

ку приложений для продакшна*. Однако любой, кто поддерживает работу 

продакшна программного обеспечения, тоже найдет много полезного в этой 

книге.

* Продакшн (production — англ.) — рабочая версия системы, доступная для пользо-
вателей. — Прим. пер.
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Кроме того, руководители команд по поставке и эксплуатации про-

граммного обеспечения, которым интересно разобраться в том, как наблю-

даемость может принести пользу их организации, тоже оценят эту книгу, 

особенно в главах, посвященных динамикам в командах, культуре и масш-

табированию.

Все, кто помогает командам разрабатывать и эксплуатировать продакшн 

программного обеспечения (например, продакт-менеджер, инженер техни-

ческой поддержки и заинтересованные стороны), и все, кому интересно уз-

нать об этом новом понятии — «наблюдаемости» — и о том, почему люди 

говорят о нем, тоже найдут эту книгу полезной для себя.

Почему мы написали эту книгу

Наблюдаемость уже стала популярной темой; она быстро привлекла 

к себе большой интерес и внимание. С ростом популярности термин стали 

неправильно употреблять как синоним «мониторинга» или «системной теле-

метрии». Наблюдаемость — это характеристика программных систем. Кроме 

того, это свойство может эффективно использоваться только в продакшне 

программных систем, когда команды внедряют новые практики, которые 

поддерживают непрерывную разработку. Таким образом, внедрение наблю-

даемости в ваши системы — это одновременно техническая и культурная за-

дача.

Мы относимся к теме наблюдаемости с особым трепетом и много о ней 

говорим. Мы настолько увлечены этим, что основали компанию, единствен-

ная цель которой — донести возможности наблюдаемости до всех команд, 

управляющих продакшном программного обеспечения. Мы запустили но-

вую категорию инструментов наблюдаемости, и другие поставщики последо-

вали нашему примеру.

Хотя мы все работаем на Honeycomb, мы написали эту книгу не с целью 

продать вам наши инструменты. Мы хотим объяснить, как и почему мы 

адаптировали первоначальную концепцию наблюдаемости для управления 

современными программными системами. Вы можете добиться наблюдае-

мости с помощью разных инструментов и разными способами. Однако мы 

считаем, что наша приверженность продвижению практики наблюдаемости 

в индустрии программного обеспечения делает нас обладателями уникаль-

ной квалификации для написания руководства, в котором очень подробно 

описываются общие проблемы и эффективные решения. При создании про-

дакшна программных систем с хорошей наблюдаемостью вы можете приме-

нять концепции, изложенные в этой книге, независимо от выбранного вами 

инструмента.

Цель этой книги — дать вам представление о различных мнениях, воз-

можностях и сложностях, которые касаются команд, практикующих наблю-

даемость для управления продакшна программных систем. Иногда в качестве 
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примера решения общей проблемы мы можем рассказать о том, что делает 

Honeycomb. Мы это делаем не для рекламы Honeycomb, а для практической 

иллюстрации абстрактных концепций. Наша цель — показать вам, как при-

менять те же самые принципы в другом окружении, независимо от использу-

емых вами инструментов.

Чему вы научитесь

Вы узнаете, что такое наблюдаемость, как определить наблюдаемую систему 

и почему наблюдаемость лучше всего подходит для управления современны-

ми программными системами. Вы узнаете, чем наблюдаемость отличается от 

мониторинга, а также почему и когда необходимо применять другой подход. 

Мы также рассмотрим, почему отраслевые тенденции помогли популяризи-

ровать потребность в наблюдаемости и как это вписывается в новые про-

странства, такие как нативные облачные экосистемы.

Кроме того, мы опишем основы наблюдаемости. Мы рассмотрим, почему 

структурированные события являются основополагающими компонентами 

наблюдаемых систем и как объединить эти события в трассировках. Собы-

тия генерируются с помощью телеметрии, встроенной в ваше программное 

обеспечение. Вы узнаете о первых программах с открытым исходным кодом, 

таких как OpenTelemetry, которые помогают активизировать процесс инс-

трументирования. Вы узнаете о процессе расследования на основе данных, 

который используется для выявления источника проблем в наблюдаемых 

системах, и о том, чем он отличается от интуитивного расследования в тра-

диционном мониторинге. Вы также узнаете, как могут сосуществовать на-

блюдаемость и мониторинг.

После ознакомления с этими фундаментальными техническими кон-

цепциями вы узнаете о социальных и культурных элементах, которые часто 

сопровождают внедрение наблюдаемости. Управление программным обес-

печением в продакшне — это командный вид спорта, и вы узнаете, как на-

блюдаемость помогает улучшать командные динамики. Вы узнаете о том, как 

наблюдаемость вписывается в бизнес-процессы, влияет на цепочку поставок 

программного обеспечения и выявляет скрытые риски. Вы также познако-

митесь с тем, как применять на практике эти технические и социальные кон-

цепции, когда мы будем рассматривать использование целей уровня обслу-

живания для более эффективного оповещения и углубимся в технические 

детали, объясняющие почему они делают оповещения более действенными 

и отлаживаемыми при использовании данных наблюдаемости.

Далее вы узнаете о характерных проблемах, возникающих при мас-

штабном внедрении решений для обеспечения наблюдаемости. Мы на-

чнем с факторов, которые вам следует учитывать при принятии решения 
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о покупке инструмента обеспечения наблюдаемости или о его создании. 

Существенным свойством решений по обеспечению наблюдаемости явля-

ется то, что они должны давать быстрые ответы в ходе итеративных рас-

следований. Поэтому мы покажем вам, как решить неизбежные проблемы, 

связанные с эффективным хранением и извлечением данных при управле-

нии чрезвычайно большими массивами данных. Вы также узнаете, когда 

следует внедрять такие решения, как выборка событий, и как найти пра-

вильный подход, соответствующий вашим потребностям. Вы также узна-

ете, как управлять чрезвычайно большими объемами данных с помощью 

конвейеров теле метрии.

Наконец, мы рассмотрим организационные подходы к внедрению куль-

туры наблюдаемости. Помимо того, как познакомить вашу команду с на-

блюдаемостью, вы узнаете практические способы масштабирования этой 

практики во всей организации. Вы узнаете, как выявлять ключевые заинте-

ресованные стороны и работать с ними, использовать технические подходы 

для привлечения союзников и обосновывать внедрение методов наблюдае-

мости.

Мы начали писать эту книгу почти три года назад. Одна из причин, по 

которой у нас ушло на это так много времени, заключается в том, что об-

ласть знаний по наблюдаемости быстро менялась, а методы улучшались. Мы 

считаем, что эта книга — наиболее современный и всеобъемлющий обзор 

существующих методов наблюдаемости на момент ее публикации. Мы на-

деемся, что это путешествие покажется вам таким же увлекательным, как 

и нам.

Условные обозначения, 
используемые в этой книге

В этой книге используются следующие типографские условные обозначения:

Курсив

Применяется для новых терминов, URL-адресов, адресов электронной 

почты, имен и расширений файлов.

Моноширинный шрифт

Используется при перечислении программ, а также в параграфах для 

обозначения элементов программы, таких как имена переменных или функ-

ций, базы данных, типы данных, переменные среды, инструкции и ключевые 

слова.

 Этот элемент обозначает общее замечание.


