[MABA 1

Kak pa3BepTtbiBaTb
npunoXeHus

W3 mpenucaoBus BB y3HATH, 9TO 32 ¢10BOM «DevOps» KpoeTcs MHOXKECTBO KOH-
nennuii. Ho mo4yTu Bcerza Bce HauMHAETCS € BOMpoca: «f Hammcas mporpamMmmy.
N gt0 Teneps?»

BbI 11 Batita KoMaHia MOTPATUIIN 0JITHE MECSIIBI Ha TO, YTOOBI CO3/IaTh IPUIOKEHIE.
BbI BbIOpasiu sI3bIK TIPOrpaMMUPOBaHUsI, pa3padoTanu GIKeH I, Cealu Au3aiiH,
MOCTPOUJIN TIOJTb30BaTesibckuit mutepdeiic (user interface, UT), 1 BoT HakoHerr mpu-
IIJIO BPeMs Tiepe/iaTh Ballle IPUJIOKEeHUe peabHbIM M0JIb30BaTe siM. Kak nMeHHo
3TO ClIeaTh?

3/1ech BO3HUKAET MHOXKECTBO BOTIPOCOB, KOTOPbIE TPUIETCST pelmuThb. Bynere vc-
nosnb3oBaTh AWS unu Azure? (A moxer, Heroku wimu Vercel?) Hysken onun
cepsep win Heckoabko? (Mau B GeccepseproM okpyskenun?) Hano mm pabGoraTsh
¢ Docker? (Mau Kubernetes?) ITonanoourcst VPC? (M VPN?) Kak morydutsb
ums nomeHa? (M uro Hacuer TLS-ceprudurara?) Kak npaBuibHO HaCTpOUTH Gasy
MaHHBIX? (A Kak OpraHu30BaTh ee pe3epBHOe KonmpoBanue? ) [louemy mpusoxenue
BoIeTes0? [Toyemy Hudero He paboraer? U mouemy Bce Tak CJIOKHO?

A reriepb ycrokoiitech, riy6oko Broxaute. Ecau Bl HOBU4OK B focraske [10, Ha-
pUMep, BCIO CBOIO Kapbepy ObLIN Pa3pabOTYNKOM WM TOJIbKO HaYrHaeTe paboTaTh
B 9KCILTyaTaIl1H, BCE TO MOKET BBI3BATH MIAHKUKY WJIM 3arHATh B CTYHOP. Most KHUTa
npu3BaHa BaM moMoyb. I11ar 3a marom st moMory BaM HaiiTi OTBETHI ¥ HA 9TH BOITIPO-
Chl, U Ha MHOTHE JIPYTHE, KOTOPbIE [Iake He TIPUXOAUIIN BaM B FOJIOBY.

ITepBbiii IIar — pasBepHyYTH Ballle IPIIOKEHIE Ha CepBepPe 1 3aCTaBUTh ero paboTaTh
caMbIM ITPOCTBIM CIIOCOOOM, KaKOil BBl TOJIBKO 3HaeTe. B aToii ri1aBe BbI monpobyere
BBIIIOJIHUTD PAa3BEPThIBAHUE OHOIO U TOTO JKe IIPUJIOKEHMS Ha CBOEM KOMITBIOTEPE,
Ha Render (mmardopma kak cepsuc) u Ha AWS (nHdpacTpyKTypa Kak cepBucC).
ITocste aTOrO BBHI YBUANTE, KAK MOKHO PasBUBATh CBOM METObI Pa3BEPTHIBAHMUSI 110
Mepe pocTa Baliell KOMIIaHWH.

bes nosrux nepemMoHuii cpasy mepeiieM K JieJly 1 Ha4UHeM pa3BepThbIBaTh IIPUJIO-
KEHMSI.
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Mpumep: pa3BepTbiBaHUe NPUNOKEHNSA NOKANbHO

I[TepBoe, 4TO BbI IOJKHBI YMETD, — JIOKAJIbHO Pa3BEPTHIBATH JTI0O0€E TPUJIOKEHUE HA
cob6cTBEHHOM KoMIbiorepe. OObIYHO UMEHHO € 9TOTO BCEe HAYMHACTCS: BbI TIHIIIETE
U 3aIycKaeTe KOJI JIOKaJIbHO JI0 TeX MOp, OKa OH He HauHeT pabotaTh. Criocob pas-
BEPTBIBAHUS 3aBUCUT OT TEXHOJOIMU. B KHuUre Mbl Oy/IeM UCIIOJIb30BaTh MIPOCTOI
npumep npuioxetust Node.js (https://nodejs.org).

Mpumep Kopa

HanomuHaio, 4To Bbl MOKETe HAUTH BCe IIPUMEPBI KOJAA B PEIIO3UTOPUM KHUTH
Ha GitHub (https://github.com/brikis98 /devops-book).

CosmatiTe Ha cBoeM KOMITbIOTepe HOBYIO TTanky. HazoBuTe ee, Harrpumep, fundamentals-
of-devops. Coxpansiiite B Hell KO/l IPUMEPOB, KOTOPbIe Oy/leTe BIMOJHITH TIPH
pabote ¢ kuuroit. YtoObI CO3MATh MATKY W TEPEUTH B Hee, BBEIUTE CIEAYIOIINE
KOMaH/Ibl B TEPMUHAJIE:

$ mkdir fundamentals-of-devops
$ cd fundamentals-of-devops

B aToi1 mamke co3zpaiiTe MOANANKY /JIsI TEKYIIEl TJIaBbl U CBOETO TIpUMepa MPUJIO-
SKEHUST:

$ mkdir -p chl/sample-app
$ cd chl/sample-app

[Tpumep, KOTOPBIi BbI GyeTe MCI0JAb30BaTh, — 3TO MPOCTEHIIee MPUIOKEHIE
Node.js «Hello, World», nancannoe Ha JavaScript. Bam He nmonagoburcst riy6o-
Koe 3HaHue JavaScript, 4ToObl pazoOparbes B npuiiokeHnn. OIuH 13 TPUATHBIX
MOMEHTOB Havasia paboThl ¢ Node.js 3aKI04aeTcst B TOM, 4TO BECh KOJ /ISt TPOCTOTO
BeO-NIPUJIOKEHUST yMelaeTcst B (aiijie pasMepoM IIPUMEPHO AeCATh CTPOK. BHyTpr
HO/AIANKU sample-app cosnaiite (aiin app.js, comepKuMoe KOTOPOTo MOKa3aHO
B mpuMepe 1.1.

Mpumep 1.1. Mpumep npunoxenna Node.js Hello, World (ch1/sample-app/app.js)
const http = require('http');

const server = http.createServer((req, res) => {
res.writeHead(200, { 'Content-Type': 'text/plain' });
res.end('Hello, World!\n');

3

const port = process.env.PORT || 8080; @
server.listen(port, () => {

console.log( Listening on port ${port} );
}s
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ITpunoxenue Hello, World genaer cienyiomiee.

© OTmpaBsigeT B OTBET Ha BCe 3aIIPOCHI KOJL cTaTyca 200 1 TeKCT Hello, World!.

@® Cryrraet Bce 3a1IpOCHl HA TIOPTE C HOMEPOM, 33/IaHHBIM C TTIOMOIIIBIO TIepEMEHHOMN
OKpY:KeHUsI PORT, a ecJi iepeMeHHas PORT He yCTAHOBJIEHA, TO TI0 YMOJYAHUIO HA
mopte 8080.

YT06bI 3aIlyCTUTh TPUJIOKEHIE, BAM HYKHO cHavyasa ycraHoBuTh Node.js (https://
nodejs.org/en/download) (MunumanbHast Bepcus 21). [locie aToro Bl MosKeTe 3aIry-
CTUTH MPUJIOKEHNE KOMAHIOU node app. js:

$ node app.js
Listening on port 8080

Ilamee, oTKpBIB http://localhost:8080 B cBoeM Gpaysepe, BbI JOKHBI YBULETD CJIELY-
o1mee:

Hello, World!

[TosapaBistio, BbI 3aIyCTUIIH TPUIOKEHIE JIOKATBHO! TO OTINYHBIN CTAPT, HO €CJIN
BBI XOTUTE MOKA3aTh CBOE TIPHUJIOJKEHIE TTOJIb30BATEISIM, BaM MTOHAT0OUTCS 3AITyCTUTh
ero Ha cepBepe. Kak ato cenats, Mbl 06cyinm asnee.

Pa3BepTbiBaHME NPUNOXKEHUA HA cepBepe

Kor/a BbI 3ammyckaere MpuioKeHue Ha CBOeM KOMITBIOTEPE, OHO paboTaeT TOJBKO Ha
localhost. DTO crieluaIbHOE CETEBOE UMSI, TPUBSI3aHHOE K loopback-unmepdeticy.
ITO 03HAYAET, YTO BCE CETEBBIE 3AIIPOCHI HE OTIPABJSIOTCS B PEATbHBINA CETEBOM
uHTepdeiic, a mepeHanpassiroTcss 00paTHO Ha Balll KOMIbIOTEP. Takum oO6pasom,
JOCTYTI K BalieMy TPUJIOKEHHIO €CTh MOIbKO C BAIIETO jKe COOCTBEHHOTO KOMITHIO-
Tepa, a [0Jb30BaTeJd U3BHE MOJAKJIIYUTLCS He MOTyT. Tak cleslaHo HaMepeHHo,
1 B OOJIBIIMHCTBE CJYYaeB 9TO XOPOIIO, TOTOMY UTO 3aIlyCK MPUIOKEHUS st Pa3-
paboOTKU U TECTUPOBAHUS HA CBOEM KOMIIHIOTEPE — COBCEM HE MO JCe CAMOe, UTO
3aILyCK C [IPEIOCTABJIECHUEM JOCTYIIa BHEITHUM IT0JIb30BATEIAM.

KnioueBoii BbiBOA 1

Hukorza He OTKpbIBaiiTe JOCTYII BHEITHEMY MUPY K IIPUJIOKEHUSM, PAOOTAIONIM
Ha BallleM I1ePCOHAIbHOM KOMIIbIOTEPE.

Eci BBI XOTHTE OTKPBITH JOCTYTI K CBOEMY ITPUJIOKEHUIO BHETITHUM ITOJTh30BATESIM,
JIydIlie 3aIyCTUTD eT0 Ha cepBepe. Cepgep — 3T0 KOMITBIOTED, CIIEITUATBHO TTOATOTOB-
JIEHHBIN IS 3aITyCcKa TIPUJIOKEHUH ¢ TIPeOCTaBIeHNeM TOCTYIAa K HIM BHENTHUM
ronb3oBatesisiM. CepBep U MepCOHATBHBIN KOMITBIOTED UMEIOT MHOKECTBO Pa3/IMUNA,
BOT YacTh U3 HUX.
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besonacrnocmo

BoabmuHcTBO cepBepoB paboratoT Ha ypesanHoil Bepcun OC U 3aluIneHb
OT aTak, Hal[PUMEP MCIOJAb3YIOT OpaHAMayap, CpeACcTBa MPeA0TBPalleHUs
BTOP)KEHUI, MOHUTOPUHT IeJIoOCTHOCTH (aitsioB. Ha Banem mepcoHaibHOM
KOMIIBIOTEPE YCTAHOBJIEHO MHOKECTBO JOMOJTHUTENbHBIX TPOTPAMM, MHOTHE 13
KOTOPBIX MOTYT OKa3aThC YI3BUMBIMU, I OH HE HACTOJIBKO XOPOIIIO 3aIUITeH
OT aTax.

Locmynnocmo
BoJbIIMHCTBO CepBEPOB PACCYMTAHBI HA TIOCTOSHHYIO pabOTy U MMEIOT KC-
TOYHUKK OecriepeOOITHOTO TUTaHus. A Balll IePCOHATBHBIN KOMITBIOTED MOKET
OTKJIIOYUTHCST B JIIOGONH MOMEHT.

IIpoussodumenvrocms
Ha GosbimHcTBe cepBepoB paboTAIOT TOJIBKO MPUIOKEHNs, HAXOASINECs Ha
HUX. A CBOI IEPCOHAJIBHBIN KOMIIBIOTED BbI UCIIOJb3YyeTe U I APYTUX 3371a4,
HarpuMep HaMCaHU KO/Ia ¥ IPOCMOTPa MHTEPHET-CTPAHUIL. ITO MOKET BITUSTH
Ha IIPOM3BOUTENBLHOCTD BAIIEro IPUJIOKEHMS.

Cosemecmuas paboma
Kak npaBuiio, Haji co3ganueM IPUIOKeHW paboTaeT KOMaH/Ia, U TOTAA KaK
Apyrre pazpaboTYMKK He UMetoT (1M He JTOJKHBI UMETh) J0CTYIa K BalleMy mep-
COHAJIbBHOMY KOMIIBIOTEPY, CEepBEPbI 00BIYHO TIPeIHA3HAYEHBI JIJIsI TPYIITIOBOTO
JIOCTYTIA.

[ToaTomy Bcerma ucmonmb3yliTe cepBep 71 3aITyCKa CBOMX MPUJIOKEHUH B TIPOU3-
BOJICTBEHHBIX TI€JISIX. B IITPOKOM CMBICJIE Y BAC €CTh IBA CIIOCOOA TIOTYYUTH IOCTYTI
K cepBepaM (7[Ba BapUaHTa XOCMUH2a BATINX TTPUIOKEHMT ).

o MOXKHO KyNuTh ¥ CKOHMUTYPUPOBATH COOCTBEHHbBIE cepBePbI (JIOKAIbHBIN XO-
CTHUHT, ON premises).

© MOJKHO apeHIoBaTh CepBePhI y APYrux (00gauHbIil XocTHHT, cloud).

Jlanee o6CyaMM KasKIblil U3 9TUX BaPUAHTOB.

JloKanbHbIN U 06MAYHDBIN XOCTUHT

TpaauimoHHBIM c1I0cOO0M PabOTHI ¢ IIPOrPaMMHbBIM OGeciiedeHrneM ObLI U OCTa-
I0TCST IPUOOPETEHIE 1 HACTPOITKA CEPBEPOB Ha C60El MePPUMOPUU, B TTOMEIIEHNH,
KOTOPBIM BbI BiiajieeTe. Koria Bbl TOJIBKO HAaUMHAETE, 3TO MOKET OBITh IPOCTO IKad
B BaiieM oduce. Ho 110 Mepe pocta KOMIIaHUK PACTyT U TPEOOBAHMUST K BbIYKCIIH-
TEJBHON MOIIHOCTH, M B UTOT€ BaM MOHAI00UTCS yenmp 06pabomxu 0aHHvlx co
BCEM HEOOXOMMbIM 000pyI0BaHIEM (CTOIKH, CEPBEPHI, KECTKUE UCKH, CUCTEMA
OXJIAXK/IEHUS ) ¥ TIEPCOHAJIOM (2JIEKTPUKH, CETEBbBIE a/IMUHUCTPATOPBI, COTPYIHUKHI
6e3omacHocTi). TakuM 00pa3oM, Ha TIPOTSKEHUN [ECATUIETHI, €CIIU BBl XOTEJIH
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IIOCTPOUTH KOMITaHUIO 10 pa3pa60TKe IIporpaMMHOTO O6€‘CHe‘leHI/IH, TO HOJIKHBI
OBLIN MHBECTUPOBATHb CYHNIECTBEHHBIE CYMMBI B O60pyZ[OBaHI/Ie.

Bee mauano memsitbest B 2006 romy ¢ 3amyckom Amazon Web Services (AWS) —
epBoil naam@opmvl 0baauHbIX Bbruucienui (ST KPATKOCTH — 001aKa), KOTOpast
M03BOJIIJIA ADEH/IOBATH CEPBEPBI, HCIIOJIB3Y s IIPOTPAMMHBIN HHTEPdEIC, C TTOMOTIIHIO
HECKOJIBKHX IIETYKOB KHOIIKON MBIITH (4TO BBI U Oy/IeTe IeJIaTh B 3TOM T1aBe) WiIn
HECKOJIBKMX CTPOK Kojia (9T0 BbI OyJeTe eaTh B riaBe 2). ITOT KapAWHAIbHbII
CIIBUT TIO3BOJISICT BaM ceiiuac MPUCTYIUTh K paboTe 3a CYUTAHbIe MUHYTHI BMECTO
MecsIIeB, ITOTPaTUB BCEro HECKOJbKO IIeHTOB (MM He IOTPaTUB HUYero) BMecTO
TBICSTY IOJLITAPOB.

Cy111ecTBYIOT JiBa OCHOBHBIX OOJIAYHBIX MTPETIOKEHUST: UHGPACMPYKMYPA KAK CePeUc
(infrastructure as a service, IaaS), kotopasi IpeOCTaBISET AOCTYI K HU3KOYPOB-
HEBBIM BBIUMCJIUTEIHLHBIM PecypcaM (CepBepbI, JKeCTKUE AUCKU, CETH ) ¥ TTO3BOJISIET
BaM CaMOCTOSITETbHO cOGPATh ¢ MX MOMOIIBIO Ipottecc goctasku 1O, u niamgpopma
kax cepeuc (platform as a service, PaaS), koTopas gaer 1ocTyI K mpuMuTHBaM 6oJiee
BBICOKOTO YPOBHSI, BKJIF04ast riporiecc goctasku [10. UToObI M04yBCTBOBATH PA3HHUILY,
BbI CHavasIa yBUanTe, Kak paboraer PaaS (B caenyioiem paszese), a 3ateMm — laaS
(B paszese cIeIoM 3a HUM).

Mpumep: pa3BepTbiBaHKe NpUNOXeHUA ¢ nomolybio Paas (Render)

Haubousee oy sipubie nocrasiuku PaaS — Heroku, Render, Fly.io u Vercel
(ToTHBIM CMCOK TpeAcTaBlIeH Ha BeO-cTpaHuIle KHUTH https://oreil.ly/ckLVg).
Heroku 6b11 oguuM 13 nepBbix noctaBmukoB PaaS, u pambliie s Bcerga BoIOMpa
ero. Ho on 3akpbii cBoto GecruiaTayio Bepeuto B 2022 romy. [Toatomy st paboTst
¢ TIpUMepaMu U3 KHUTH Bbl OyzieTe UCHOIb30BaTh Render, KOoTopsiil mpeiaraet
6ecrutathyio Bepcrto Hobby (https://render.com/pricing), oiepsKUBaeT MPUITOKEHIIST
Ha MHOTHX s13bIKaX U (ppeiiMBopKax, BKao4yast Node.js, u He TpebyeT HaCTPONKHU CH-
crembl cOOpKu nin peiiMBopka (06 aToM BBI y3Haete mozxe). Y Render xopormnas
peryTaIisi B COOOIIECTBE, U €T0 YaCTO HA3BIBAIOT YXOBHBIM mpeeMurnkom Heroku.
Yro6bl pa3BepHYTh PUIIOKEHNUE C TOMOIIBIO Render, BHITIOJIHUTE CIIE/LYIONINE [IarH.

Illar 1. 3aperucrpupyiitech B Render.
CosnaiiTe HOBBIH aKKayHT Ha render.com.

Illar 2. PasBepHuTe HOBbIii BEO-CEPBHC.

3aiimure na Render Dashboard (https://dashboard.render.com) u Ha;kKMUTE KHOTIKY
Deploy a Web Service (PassepHyTh BeO-cepBrc). Ha ciiemyrolieii crpanuiie BoiGepu-
Te BKJaIKy Public Git Repository (ITy6munbIii pertozutopuii Git) u Habepure URL
Pemno3uTopus 3Toi KHUTH, https://github.com/brikis98/devops-book (puc. 1.1). IToT
PENo3uTOPHI, HaXOAAIINICS B manke chl/sample-app, comepxkut kox Node.js
u3 puMepa 1.1, 4To MO3BOJIMT BaM pa3BEPHYTh PUIIOKEHHUE, He co3/aBast cO0-
cTBeHHbIN perosuropuii GitHub.
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You are deploying a Web Service

Source Code GitProvider = Public Git Repository  Existing Image

PR Previews and Auto-Deploy are available only for repositories configured with
renderyaml

@ nhttps:/github.com/brikis98/devops-book

Puc. 1.1. Ucnonb3oBaHue peno3utopus ¢ NpUMepOM KoAa U3 KHUTA ANA co3aHuA Beb-cepauca B Render

Hasxmure kaonky Connect (ITogKIIOYNTE) U 3aTEM HACTPOITE BeO-CEPBUC B CO-
OTBETCTBUU C lTapaMeTpaMH, IpUBeAeHHbIMK B TabJr. 1.1.

Ta6nuua 1.1. MapameTpbl KoHdurypaumum seb-cepsuca B Render

Kondurypauusa 3HayeHue napametpa

Name (/ma) sample-app

Language (f3bik) Node

Root Directory (KopHeBoii katanor) chl/sample-app

Build Command (Komanpa c6opkm) # (no build command)
Start Command (Komanpa 3anycka) node app.js

Instance Type (Tun 3k3emnnapa) Free

OcraBbTe 3HAUEHNS OCTAIBHBIX TTapamMeTpoB (Project, Branch, Region) TpUHATHIMU
10 yMOJIYaHUIO 1 HaxkMUTe KHOIIKY Deploy Web Service (PasBepryTh BeO-cepBuC)
BHU3Y CTPAHMUIIbI, YTOOBI HAYATD MTPOIECC Pa3BEPTHIBAHUSI.

IIar 3. IlporecTtupyiite cBoe npuio:KeHue.
Kak niokazano Ha puc. 1.2, yepe3 napy MUHYT JIOT Pa3BePTbIBAHUS JIOJIZKEH BBIIATh
YTO-TO BPOJIe Your service is live (Bamr cepBuc 3amymien).
B neBOM BepxHEM yTJIy CTPAHUIIBI BBI IOJKHBI YBUIETh CTEHEPUPOBAHHBIN CITY-
vaiiaeiM 06pasom URL cBoero npuioskenus B hopmare https://<ums>.onrender.com.
OTKpBIB €r0, BBI JIOJIXKHBI YBUIET:

Hello, World!

[Mosapasisio! Caenas Bcero HECKOJIBKO MIar0B, BbI TOJIyYHJIH paboTaroliee Ha cep-
Bepe TMPUJIOKEHHE.
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) brikis98 / devops-book % main

https://devops-book-h7xn.onrendercom T

n
n
v

Apr 25 12:08:37 PM
Apr 25 12:08:40 PM
Apr 25 12:08:45 PM
Apr 25 12:08:45 PM
Apr 25 12:08:56 PM
Apr 25 12:09:09 PM
Apr 25 12:09:09 PM
Apr 25 12:09:17 PM

Running build command ‘# no build’
Uploading build...

Uploaded in 4.6s.

Build successful #

n
n
v

n
n
v

Deploying...
Running ‘'node app.js’

Listening on port 10000

@ @2 2 @ @ @ @ ©
n
U'

Your service is live #

Puc. 1.2. 3aBepLueHHoe pa3BepTbiBaHue B Render

3acyuute pykasa

BoT HECKOJIBKO YIIPasKHEHUIT, KOTOPbIE Bl MOKETE BBIIOJHUTD JOMA, YTOObI
KOTTHYTbH 4yTh TITyOIKe.

+ Illenkuure na Briaanke Scale (Macuira6), 4TOObI U3BMEHUTD KOJIUYECTBO
CepBEPOB, HA KOTOPBIX 3aITyIIEHO Ballle ITPUJIOKEHIE.

* Ilenkuute Ha Braaake Logs (Jlorn), 4T06BI IPOCMOTPETH JIOT COOBITHIA
BaIlIeTO MPUJIOKEHNUS.

 Illenknure Ha Bkaaaxke Metrics (Merpuxu), 4To6BI IPOCMOTPETH METPUKU
COOBITHUIT BAIErO TIPUIIOKEHMS.

Korma 3akomunre sxcriepuMeHTHpOBath ¢ Render, orMennTe pa3BepThiBaHue Mpu-
Jgokenus. s atoro oTkpoiiTe BKIanky Settings (HacTpoiikn), mpokpyTuTe BHU3
CTPaHMIIbI ¥ HAKMKTE KHOTIKY Delete Web Service (Y manutb BeO-cepBuC).

UcnonpzoBanue PaaS, kak mpaBuiio, 03HAYAET, YTO BBI ITOJTy4YaeTe He TOJIbKO CePBeD,
HO ¥ MHOKECTBO MOIIHBIX (DYHKIUIT <13 KOPOOKM»: MacIITabupOBaHKe Ha HECKOJIbKO
cepBepoB, IOMeHHbBIe UMeHa (<uMsi>.onrender.com), mdposarune (HTTPS URL), mo-
HUTOPUHT (JIOTW U METPHUKH ) M MHOTOE ZipyToe. B atom mpenmytiiectso PaaS: xoporuit
PaaS moseT B34Tb Ha cebd MHOKecTBO 33124 1ocTaBku 11O u caesaTh Bee 3a CHUTAHBIE
MUHYTbL DTO OX0Ke Ha Maruio. V1 B aToM riaBHas cuiia: PaaS mpocto paGoraer.

Ecan paboraer. Korjia ske uTo-T0 He paboTaert, aTa e camasi Marusi OKa3bIBaeTCsl CJia-
66 MecToM PaaS. Tak 3aaymano, uto B PaaS 1oyt Bce MpOMCXOANT 3a KyJIUCAMU,
MO3TOMY €CJIM YTO-TO He paboTaeT, OTJIAUTh N TOYMHUTH 9TO I0OBOJILHO TPYIHO.
BouJiee Toro, paau aToii Maruu O0JIbITMHCTBO IpeIoKeHnil PaaS nMeror orpaxmye-
HUSI HA TO, YTO MOKHO Pa3BEPTHIBATH, KAKKE TUIIBI TIPUJIOKEHUI MOJKHO 3aTyCKATh,
KaKoi JoCTyIl K 6a30BOMY 000PYZIOBAHUIO BOSMOKEH, KaK1e BUIbI 000PYI0BaHMUS
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JIoCTymHBI U T. . Ecm PaaS 9To-TO He moanep:;xuBaeT, HATpUMep, €Cu B MHTEP-
(beiice koMaHIHOI CTPOKM UJIU TTOJTH30BATEIHCKOM MHTeP(deiice PaaS net Toro, uto
BaM HY’KHO, CKOpPee BCET0, BBI BOOOIIE HE CMOKETE ITOTO CIETATh.

B pesynbraTe MHOTHIE TPOEKTHI CTAPTYIOT HA PaaS, Ho Kor/ia 0CTaTOuHO BRIPACTAIOT
U HAYMHAIOT TPEOOBATH OOJBIETO KOHTPOJISI, TO MUTPUPYIOT Ha laaS.

Mpumep: pa3BepTbiBaHNe nNpunoxenua ¢ nomoulbto laas (AWS)

B IMMPOKOM CMbICJIE BCE MHOKECTBO [aaS mosxHO Pa3aesnuTb Ha TP CETMEHTA.

Bupmyanvnwviii uacmnoiii cepsep

YacTbh KOMIIAHUI COCPEIOTOUEHA HA ITPEIOCTABJIEHUHU JJOCTYTIA K BUPTYaJIbHOMY
yacTHOMY cepBepy (virtual private server, VPS) 3a MUHUMaIbHYIO 1I€HY, XOTS
MOJKET IpeJJiaraTb u Apyrue QyHKIUY, HAIPUMED CETEBOE B3aUMOJIEIiCTBIE
u xpaHeHue HanHbX. OCHOBHAs MPUYKMHA BHIOOPA OJHOTO U3 TAKKMX MOCTABIIH-
KOB — BO3MOKHOCTb M30QBUTHCS OT HEOOXOAMMOCTI UMETHh COOCTBEHHYTO CTOUKY
Cc cepBepaMu. ITO Balll BAPUAHT, €CJIU TIPETIoYrTaeTe, YToObl 32 BaC 9TO JejIall
KTO-TO JIPYTOi 1 TIPOCTO MPEAOCTABJISII BaM J0CcTyIl. KpyiiHble UTPOKU B 3TOM
cermente — Hetzner, DigitalOcean, Vultr u Akamai Connected Cloud (mossbrit
CITMCOK TIpeZicTaByeH Ha https://oreil.ly/kw53X).

Cemu docmasku Kowmenma

Jlpyrue KoMIaHUM TJIaBHBIM 00pa3oM (POKYCUPYIOTCA Ha cemsx 00CmasKu
xonmenma (content delivery networks, CDN), koTopble npeacTaBisior coboii
CepBEPBI, PACIIPeICTICHHBIE TI0 BCEMY MUPY, /I 0OCAYKUBAHKS U KOIIUPOBAHUS
KOHTEHTa. ITU KOMIIAHWKM MOTYT IpeAiarath U psj APyrux (pyHKIUNH, HATIPHU-
Mep 3amuTy or arak. OCHOBHas IPUYKMHA BHIOOPA OJHOTO M3 TAKMX MOCTABIIH-
KOB — HaJIMUKe y Bac reorpaduyecku pacipepeeHHOI M0JIb30BaTeIbCKON Gasbl
1 HeoOXO0AUMOCTD B OBICTPOM U HAZEKHOM CIIOCOOE IIPEAOCTABICHIA KOHTEHTA
¢ HU3KOI 3a71ep:kKoii. Bor yanaere Bce o CDN u3 rmaser 9.

ITocmasuguxu obraunvix yciye

W naxomert, psa KpYITHBIX KOMIAHU TBITAIOTCS IPEIOCTABISITh YHUBEPCAThHBIE
obraumble perreHus, KoTopele npegiaraior sce: VPS, CDN, konrelinepsr, 6ec-
cepBepHbIe BBIUMCIICHUS, XPAaHUJINIIE JaHHBIX, XpaHeHue (hailios, 06padoTKy
€CTEeCTBEHHOTO SI3bIKa, TIepudepuitHble BBIYUCIEHUS 1 MHOTOE ipyroe. KpyrHbie
urpoku B atom cermente — AWS, Google Cloud u Microsoft Azure (moJmbrit
CITMCOK 3/1ech: https://oreil.ly/IcNwS).

B nenom nocrasumkn VPS 1 CDN — crenuanucTbl B ¢CBOUX 00JIaCTX, IIOITOMY
TaM OHMU, KaK MPaBUJIO, TPEBOCXO/AT MOCTABIUKOB YHUBEPCAIbHBIX 00JIauHBIX
YCJIYT B IIaHe (DyHKI[UOHAIBHOCTH, IeHOOOPAa30BaHUS 1 TI0JIb30BATEIHCKOTO OIIbI-

Ta.

Hampumep, VPS komnanuu Hetzner 0661410 ObICTpEE, /IETIIEBTIE U B HEKOTOPOM

cMmbIcJie ripotie B ipumeHerny, ueM AWS. [loatomy, eciiit BaM HYKHBI M0IbKO 3TH
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KOHKPETHBbIE YCIIYTH, JIy4lie 00paTuThest K crenuaanctam. OJHAKO eCJI Bbl CTPOUTE
uHMPaCTPYKTYPY AJIs 1eI0i KOMIAHUH, apXUTEKTYPa KOTOPOii OOBIYHO BKIIOYAET
MHO>KECTBO BUIOB MH(MPACTPYKTYP, JIyUIIle MOJONUIYT MOCTABITIMKNA YHUBEPCATHHBIX
06/maunbIX pemmenuii. OHK IpeIaraloT KOMILUIEKCHbII TI0AX0/, COOTBETCTBY O
BCEM BalllMM TTOTPEOHOCTSIM.

Jlist IpUMepOoB, TIPUBEICHHBIX B KHUTE, BbI OY/I€Te MCII0JIb30BaTh B KauecTBe laaS-
nposaiiziepa AW'S, KOTOPBbIiA TIpejiaraeT OecIuiaTHbIi yposeHb (https://aws.amazon.com/
free) ¢ MUPOKMM JAMATIA30HOM HAJEKHBIX MaCIITaGUPyeMbIX 00JaYHbIX CEPBUCOB
(cepBepbl, beccepBepHbIe BBIYUCIEHUST, KOHTEHHEPbI, 0a3bl JAHHBIX, PACITPEIETUTEN
HarpysKu u T. 11.). TakuMm 06pa3oM, BbI CMOKETE MCIOIb30BATh €r0 JIst OOIBITIHCTBA
npumepoB. Brobasok AWS siBiisieTcst ZJOMUHUPYIONIMM MTOCTABITIKOM 00JIA4HbBIX
yeayr — y Hero 31 % poinka (https://oreil.ly/96Lg3), a mocyennue 13 jieT OH Takxke
Junep Marudeckoro kBagpanta Gartner (https://oreil.ly/ZdSNn). To ectb uMeHHO ero
BbI HaBepHsiKa OyJ/IeTe UCII0Ib30BaTh B pabore.

[ina panbHenweit pabotbl Bam noHago6utca AWS-akkayHT

ITa KHUTA COJIEPKUT IPUMEPHI KO/Ia, KOTOPBIe padBepThiBaioTcst Ha AWS. [l
paboThl ¢ HUMU HysKeH akkayHT B AWS, B KOTOPOM BBl MOKeTe BBIIIOJIHUTD
ayTeHTU(PHUKAIHIO ¢ IpaBaMU aIMUHUCTpaTopa. Ec/in y Bac HET TaKOTO aKKayHTa
WJIU BbI He 3HAETe, KaK B HeM ayTeHTU(MUIIMPOBAThC, IPoUTUTE cTaThio How to
authenticate to AWS with IAM Identity Center («Kak ayreHTudunupoBarbcs
B AWS c nomoripio IAM Identity Centers ) Ha caiite atoit kauru (https://oreil.ly/
Lghly). B Heii BbI HaiizeTe WHOOPMAIIMIO O TOM, KaK CO3/1aTh akKayHT B AWS
(GecniaTHO), KaK CO3/IaTh MOJb30BATENBCKUN aKKAYHT C JOCTATOUHBIMU TIPU-
BUJIETHSIMU U ayTeHTHGUIMpoBaThess B AW'S uepe3 Beb 1 KOMaHIHYIO CTPOKY.

[l pa3BepTHIBAHMS TECTOBOTO TPUIOKEHNST B AW 'S BBITTOTHUTE CJIEAYIONTHE TIAaTH.

Illar 1. Bei6epure peruon AWS.

AWS umeer 1ieHTpbl 06pabOTKHM IAHHBIX 110 BeceMy MUPY. OHU CTPYITMPOBAHBI IO
perroHaM U 30HaM ocTymHOCTH. Pezuon AWS — 910 oTnembHas reorpadudeckas
30Ha, HarIpuMep us-east-2 (Oraiio), eu-west-1 (Mpaanaus) u ap-southeast-2
(Cunneit). B kaxmoMm permone ecTb MHO-

JKeCTBO M30JIMPOBaHHBIX IIEHTPOB o6pa— Q @ ) United States (Ohio) &
GOTKH JIaHHBIX, U3BECTHBIX KaK 30HbI J[0-

CTYIIHOCTH, HAaIIpUMEP us-east-2a, us- United States

east-2b u T. 1. [Toutn BO Bcex npuMepax, N. Virginia us-east-1

[IPUBOANMBIX B KHUTE, OYI€T 3a/1eiCTBOBaH Ohio R
pernoH us-east-2 (Oraiio), moaTomMy BaMm
HY’KHO 3aiiTu B KoHCob AWS (https://con-
sole.aws.amazon.com) ¥ B ITPAaBOM BepXHEM
yIJIy BBIOpATh us-east-2 B KauecTBe perrio-  Puc. 1.3. Bbibepute us-east-2 B kauectse
Ha ucnosbzosanus (puc. 1.3). Bol Takske — (Boero pernoHa AWS

N. California us-west-1

Oregon us-west-2
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MOKeTe Ha3HAUNUTh us-east-2 CBOMM PErnmoHOM 1o ymoadanuio (https://oreil.ly/
rybxa), 4ToOBI CIy4ailHO He OKas3aThCsl B pyroM peruone. 1 paborao ¢ AWS
ysKe GOJIbIIE eCSATH JIeT ¥ BCe ellle MHOT/A CIyYaiiHO TIepecKakuBaio B Ipyron
PETUOH, ecJii TaK He J1eJIalo.

ITar 2. Pa3Bepuurte sx3emiuisip EC2.

Yrobbl passepuyTh B AW'S cepsep, HasbiBalonuiics sxksemnispom EC2 (Amazon
Elastic Compute Cloud), nepeiizute B korcoab EC2 (https://oreil.ly/ICa8Q) u Ha-
JKMUTE KHOTIKY Launch instance (3aryctuTh ak3eMIisip). Bol Oy/ere nepenarpas-
JIEHBI Ha cTpaHuIly KoHdurypaiun skzemisipa EC2 (puc. 1.4).

Launch an instance i

Name and tags info

Name

[ sample-app ]

v Application and OS Images (Amazon Machine Image)

Recents Quick Start

Amazon macOS Ubuntu Wind: Q

Linux
Browse more AMIs

>
aws y : Including AMIs from
tc ubuntu® &5 Mict AWS, Marketplace and

Nty
the Community

Amazon Machine Image (AMI)

Amazon Linux 2023 AMI Free tier eligible
ami-060a84chbcb5c14844 (64-bit (x86), uefi-preferred) / ami-075adf72623183922 (6... ¥
Virtualization: hvm  ENA enabled: true  Root device type: ebs

Puc. 1.4. Hactpoiika umenn n AMI ana Bawero 3k3emnnapa EC2

3anonnute nosie Name (VIMs1) 1171 cBOero aK3eMILIsipa, HallpuMep sample-app,
3areM BbIGepuTe Amazon Machine Image (AMI) — 1maGJIOH, ONpeAeIsoNIHiA oTle-
paimoHHyIo cucremy u mpodee 110, KoTopbie Oy/ayT ycTaHOBJIEHbI (110poOHee
0 MalIMHHBIX 06pas3ax moropopuM B riiase 2). [Toka BeiGepuTe BapuaHT 110 yMOJI-
4aHuIo — Amazon Linux.
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Iar 3. Cxoudurypupyiire sxsemmisip EC2.
Cxonpurypupyiite THI 9K3eMILIApa U mapy Kiaodeit (puc. 1.3).

¥ Instance type info | Getadvice

Instance type

t2.micro Free tier eligible
Family:t2 1vCPU 1 GiB Memory Current generation: true () All generations

v Key pair (login) info

Key pair name - required

Proceed without a key pair (Not recommended) Default value ¥ | (G Create new key pair

Puc. 1.5. HacTpoiika Tna 3k3emniispa 1 napbl Kntoueil AnA awwero dk3emnnapa EQ2

Tun sx3emnasipa — 3T0 TUN UCTIOJIB3yeMOTO cepBepa, To ecth Bua CPU, mamsrtn,
JKECTKOTO JMcKa U T. . Jljist Haiero HeGOIbIIOro yIpakHEHUST MOKETE B3SATh
BapuaHT 110 YMOJIYaHUIO, HarlpyuMep t2.micro miuu t3.micro — HeOOJIbIINE IK-
semiuispsl (1 CPU, 1 I'Gaiit namstin), gocTymnHble Ha GecriatHoM yposHe AW'S.
lapa xmoueti ncniob3yeTcs A MOAKIIOUeHN K 9k3eMIsapy EC2 uyepes Secure
Shell (SSH). IToapoGree 06 5TOM BBl y3HaeTe B IJiaBe 7. B aToM mpumepe Mbl
He Oyzem uctosb3zoBath SSH, moaromy maxxMuTe Proceed without a key pair (ITpo-
JOJIKUTH 63 Mmapbl KI0Yei ).

IlIar 4. Hacrpoiite mapaMeTpbl CETH.

[TpokpyTuTe cTpaHuily BHU3 10 HacTpoek cetu (puc. 1.6) (6osee moapobHO
ceTeBOe B3aUMOJIEHCTBIE MBI PacCMOTPUM B riaBe 7). Iloka MoxeTe oCcTaBUTh
GOJIBIITMHCTBO MAPAMETPOB YCTAHOBJIEHHBIMU IO yMordaHuio. /s omiun Net-
work (Cetb) m0JKHO OBITH ycTanoBJeHo Baiire 3nadenne VPC mo ymoaganuio
(na puc. 1.6 ID moeit VPC 6b11 vpc-deb90eb6, y Bac Gyaer apyroii), Subnet
(IToxcern) nosmxen 6u1Th No preference (Her mpezmourenuii), Auto-assign public IP
(ABronasznauenue my6anarOro [P) moskeH ObITh yCTaHOBJICH B 3HaueHue Enable
(Bkmioueno). ExMHCTBEHHBIN TapaMeTp, KOTOPBI BaM HY>KHO U3MEHUTD, — 3TO
Firewall (security groups) (Bpanamaysp (rpyribl 6e301acHOCTH ) ): yCTAHOBUTE TI€pe-
KJIIo4YaTesb B 1mosioskenue Create security group (CosmaTh rpyiiny 6€301macHOCTH),



	Предисловие
	Почему я написал эту книгу
	Роль доставки ПО
	Откуда взялся DevOps
	Берегитесь змей
	Кому следует прочитать эту книгу
	Что вы здесь найдете
	Чего вы здесь не найдете
	Примеры открытого исходного кода
	О примерах кода
	Вам придется засучить рукава
	Использование примеров кода
	Условные обозначения

	Благодарности
	От издательства
	О научном редакторе русскоязычного издания

	Глава 1
	Как развертывать 
приложения
	Пример: развертывание приложения локально
	Развертывание приложения на сервере
	Локальный и облачный хостинг
	Пример: развертывание приложения с помощью PaaS (Render)
	Пример: развертывание приложения с помощью IaaS (AWS)

	Сравнение вариантов развертывания
	Сравнение локального и облачного хостинга
	IaaS против PaaS

	Эволюция DevOps
	Внедрение практик DevOps
	Заключение

	Глава 2
	Как управлять инфраструктурой как кодом
	Преимущества IaC
	Специализированные скрипты
	Пример: развертывание экземпляра EC2 
с помощью Bash-скрипта
	Соответствие специализированных скриптов критериям категорий IaC

	Инструменты управления конфигурацией
	Пример: развертывание экземпляра EC2 с помощью Ansible
	Пример: настройка сервера с использованием Ansible
	Соответствие инструментов управления конфигурацией критериям категорий IaC

	Инструменты шаблонизации сервера
	Пример: создание образа ВМ с помощью Packer
	Соответствие инструментов шаблонизации сервера критериям категорий IaC

	Инструменты выделения ресурсов
	Пример: развертывание экземпляра EC2 с помощью OpenTofu
	Пример: обновление и удаление инфраструктуры с помощью OpenTofu
	Пример: развертывание экземпляра EC2 с помощью модуля OpenTofu
	Пример: развертывание экземпляра EC2 с помощью реестра модулей OpenTofu
	Соответствие инструментов выделения ресурсов критериям категорий IaC

	Совместное использование нескольких инструментов IaC
	Выделение ресурсов & управление конфигурацией
	Выделение ресурсов & шаблонизация сервера
	Выделение ресурсов & шаблонизация сервера & оркестрация

	Внедрение IaC
	Заключение

	Глава 3
	Как управлять приложениями с помощью инструментов оркестрации
	Введение в оркестрацию
	Оркестрация серверов
	Пример: безопасное и надежное развертывание приложения с помощью Ansible
	Пример: развертывание балансировщика нагрузки с помощью Ansible и nginx
	Пример: развертывание обновлений с помощью Ansible

	Оркестрация виртуальных машин
	Пример: создание образа виртуальной машины 
с помощью Packer
	Пример: развертывание образа ВМ в группе автоматического масштабирования с помощью OpenTofu
	Пример: развертывание балансировщика нагрузки приложений с помощью OpenTofu
	Пример: развертывание обновлений с помощью OpenTofu и Auto Scaling Groups

	Оркестрация контейнеров
	Пример: ускоренный курс по Docker
	Пример: создание Docker-образа для приложения Node.js
	Пример: развертывание контейнерного приложения с помощью Kubernetes
	Пример: развертывание балансировщика нагрузки с помощью Kubernetes
	Пример: развертывание обновлений 
с помощью Kubernetes
	Пример: развертывание кластера Kubernetes на AWS с помощью EKS
	Пример: отправка Docker-образа в ECR
	Пример: развертывание контейнерного приложения в кластере EKS

	Бессерверная оркестрация
	Пример: развертывание бессерверной функции с AWS Lambda
	Пример: создание URL-адреса функции Lambda
	Пример: развертывание обновлений с помощью функции Lambda

	Сравнение вариантов оркестрации
	Заключение

	Глава 4
	Как контролировать версии, управлять сборкой и тестировать код
	Контроль версий
	Пример: преобразование кода в репозиторий Git
	Пример: сохранение кода на GitHub
	Рекомендации по контролю версий

	Система сборки
	Пример: настройка сборки с помощью npm
	Управление зависимостями
	Пример: добавление зависимостей в npm

	Автоматизированное тестирование
	Пример: добавление автоматизированных тестов для приложения Node.js
	Пример: добавление автоматизированных тестов для кода OpenTofu
	Рекомендации по тестированию

	Заключение

	Глава 5
	Как настроить непрерывную интеграцию и непрерывную доставку
	Непрерывная интеграция
	Разрешение конфликтов слияния
	Предотвращение поломок с помощью самотестируемых сборок
	Выполнение масштабных изменений
	Пример: запуск автоматизированных тестов для приложений на GitHub Actions
	Учетные данные сервисного пользователя и автоматически предоставляемые учетные данные
	Пример: настройка OIDC с AWS и GitHub Actions
	Пример: запуск автоматизированных тестов инфраструктуры на GitHub Actions

	Непрерывная доставка
	Стратегии развертывания
	Конвейеры развертывания
	Рекомендации по конвейерам развертывания

	Заключение

	Глава 6
	Как работать с несколькими командами и средами выполнения
	Разделение развертываний
	Зачем развертывать в нескольких средах
	Как настроить несколько сред
	Проблемы работы в нескольких средах
	Пример: настройка нескольких AWS-аккаунтов

	Разделение кодовой базы
	Зачем разделять кодовую базу
	Как разделять кодовую базу
	Проблемы, связанные с разделением кодовой базы
	Пример: развертывание микросервисов в Kubernetes

	Заключение

	Глава 7
	Как настроить сеть
	Публичные сети
	Публичные IP-адреса
	Система доменных имен
	Пример: регистрация и настройка доменного имени в Amazon Route 53

	Частные сети
	Физические частные сети
	Виртуальные частные сети

	Доступ к частным сетям
	Модель «замок и ров»
	Архитектура нулевого доверия
	SSH
	RDP
	VPN

	Сервисная коммуникация в частных сетях
	Обнаружение сервисов
	Протокол сервисной коммуникации
	Сервисная сетка
	Пример: сервисная сетка Istio с микросервисами Kubernetes

	Заключение

	Глава 8
	Как обеспечить безопасность передачи и хранения данных
	Краткая справка по криптографии
	Шифрование
	Хеширование

	Безопасное хранение
	Управление секретами
	Шифрование в состоянии покоя

	Безопасная передача
	Безопасность транспортного уровня
	Пример: HTTPS с Let’s Encrypt и AWS Secrets Manager
	Сквозное шифрование

	Заключение

	Глава 9
	Как хранить данные
	Локальное хранилище — жесткие диски
	Первичное хранилище данных — реляционные базы данных
	Чтение и запись данных
	ACID-транзакции
	Схемы и ограничения
	Пример: PostgreSQL, Lambda и миграции схем

	Кэширование: хранилища «ключ — значение» и сети доставки контента
	Хранилища «ключ — значение»
	Сети доставки контента

	Хранение файлов: файловые серверы и хранилища объектов
	Файловые серверы
	Хранилища объектов
	Доставка файлов с помощью S3 и CloudFront

	Полуструктурированные данные и поиск: хранилища документов
	Чтение и запись данных
	ACID-транзакции
	Схемы и ограничения

	Аналитика: колоночные базы данных
	Основы колоночных баз данных
	Примеры использования аналитики

	Асинхронная обработка: очереди и потоки
	Очереди сообщений
	Потоки событий

	Масштабируемость и доступность
	Реляционные базы данных
	Базы данных NoSQL и NewSQL
	Распределенные системы

	Резервное копирование и восстановление
	Стратегии резервного копирования
	Рекомендации по резервному копированию
	Пример: резервное копирование и реплики чтения с PostgreSQL

	Заключение

	Глава 10
	Как мониторить свои системы
	Логи
	Уровни лога
	Форматирование лога
	Структурирование записей логов
	Файлы логов и ротация
	Агрегация логов

	Метрики
	Типы метрик
	Использование метрик
	Пример: метрики в CloudWatch

	События
	Наблюдаемость
	Отслеживание
	Тестирование в производственной среде

	Оповещения
	Триггеры
	Нотификации
	Дежурства
	Реагирование на инциденты
	Пример: оповещения в CloudWatch

	Заключение

	Глава 11
	Будущее DevOps и доставки ПО
	Без инфраструктуры
	Генеративный ИИ
	Безопасно по умолчанию
	Платформенная инженерия
	Будущее инфраструктурного кода
	Заключение

	Об авторе
	Иллюстрация на обложке

